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摘    要 
 
随着计算机网络的迅猛发展 出现越来越多的网络犯罪事件 扰乱了正常的工作和学习秩
序 同时也造成大量的经济损失 为了阻止这类事件的发生 人们积极在研究计算机安全技术
入侵检测是计算机安全领域的一个重要技术 也是当前计算机安全理论的一个热点  
但是 现行入侵检测系统大多数都采用单一体系结构 即所有的工作包括数据的采集 分
析都是由单一主机上的单一程序完成的 即便有些分布式入侵检测系统在数据采集上实现了分
布式 数据的分析 入侵的发现还是由单个程序完成 由此可见 传统的入侵检测系统具有可
扩展性较差 单点失效等缺点  
智能体可以看作是一个实体 它通过传感器感知环境 通过效应器作用于环境 一般说来
智能体具有自治性 主动性 反应性和社会性等特点 多智能体系统是一种分布式智能化协调
计算系统 其主要研究多智能体的群体体系结构 相互间的通信和磋商机理 感知和学习方法
建模和规划 群体控制等方面 其比较著名的应用有机器人足球赛等 90 年代以后 成为分
布式人工智能研究的热点  
若利用多智能体的相互通信磋商 感知学习 群体控制等机理,同网络入侵检测技术相结
合 则有可能获得新的强有力的入侵检测方法 这对于突破单机性能瓶颈 提高入侵检测系统
的鲁棒性 灵活度等方面都具有重要的意义  
本文主要研究入侵检测智能体和多智能体系统实现细节以及各种算法 并在 Linux 操作系
统下用 C/C++编程实现  
在第一章中首先了介绍入侵检测系统的发展历史 体系结构 规范以及常用入侵检测技术  
第二章中介绍了智能体和多智能体系统的一些基本概念 基本结构以及当前的研究热点  
第三章 讨论了利用智能体和多智能体系统来完善当前的入侵检测技术的途径 以及入侵
检测与多智能体系统体系设计与实现方法  
从第 3.2 节到第 3.5 节 分别研究了利用面向对象编程技术来设计智能体对象的细节 还
设计了一个军事模型来对多智能体系统进行有效的控制并促进智能体间的相互协作 并且还研
究了智能体之间的协作算法和检测网络扫描活动的算法 以及智能体内部核心的调度算法  
第 3.6 节到第 3.8 节分别研究了具有针对性的异常检测和误用检测算法 还有规则表示方
法  
第四章中 详细分析了在 Linux 系统下实现的技术细节  
在本文的 后一章 讨论了多智能体入侵检测系统的优点和缺点 以及其他应予注意的问
题  
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With the fast development of computer networks (Internet and Intranet), the problems of 
various network crimes are becoming more and more serious. The crimes are the menaces to the 
order of normal information transactions on the networks and the crimes may lead to great economic 
loss. To keep the crimes within limits, studying of the computer network security technologies is of 
obvious importance. Within the scope of the technologies, theories and implementation methods of 
Intrusion Detection are among the essential and hottest topics, there are already rich achievements 
and many technical reports are published. 
But, if considering the architecture characters of present intrusion detection systems, we learn 
that all jobs of the systems, including data collecting, data analyzing, etc. are taken on by one unique 
program on one unique host. Even if the implementation of data collecting is distributed, one unique 
program still takes charge of data analyzing and intrusion detection. So, there exist limitation of the 
bad expansibility and problem of one-point-failure in the most current intrusion detection systems. 
An agent can be considered as an object, which can sense the environment by its sensors and 
can take actions to affect the outer environment. Generally, an agent can be 
autonomous, proactive, responsive and social. A Multi-Agent System (MAS) is one kind of 
distributing intelligent computing system constituted by some agents. Social architecture, 
communication principal, collaboration, self-study method, modeling, planning, community 
controlling, etc. are the most minded topics in the studying of MAS. We can find the famous 
application of MAS in Robot Soccer Matches. After the 90s, agent and multi-agent system have 
becoming the hotspot in the study of distributing artificial intelligence. 
If we combine the multi-agent systems with the intrusion detection technologies, then it’s 
possible to discovery some new and strong intrusion detection methods. Using MAS, the advantages 
of improving intrusion detection performance and system robustness are practical. 
This theme mainly studies the architecture design and implementation of agents and multi-agent 
system in the intrusion detection system. Some corresponding algorithms are investigated and a 
demo system under Linux using C/C++ is also presented. 
In Chapter 1, introductions of history, architectures, standards and some technologies 
commonly used in network intrusion detection are presented. 
Chapter 2 introduces some technical terms, architecture of agent and multi-agent system, and 
the hotspots in the study of agents are also given. 
Chapter 3 discusses the possibility of improving detecting performance using multi-agent 
system technologies, and then studies architecture of multi-agent intrusion-detection system and 
implementation. 














implementations of agent objects in intrusion detection using Object-Oriented Programming are 
presented. Some algorithms related with collaborating, network scanning detection, internal 
scheduling, etc. are presented too.  
From Chapter 3.6 to Chapter 3.8, misuses of detection algorithm, algorithms to detect 
abnormities and intrusion detection rules are studied. 
Chapter 3.9 gives, in some detail the techniques of implementation of the proposed architecture 
and methods under Linux. 
In the last chapter of this theme, intrusion detection system using MAS technologies are 
discussed. Some other points, which are worthy to pay attention to, are also listed.  
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第 1 章 入侵检测系统 
1.1 入侵检测系统概述 
入侵检测是防火墙的合理补充 帮助系统对付网络攻击 扩展了系统管理员




  对一个成功的入侵检测系统来讲 它不但可使系统管理员时刻了解网络系统




1980 年 James Aderson 首先提出了入侵检测的概念 他将入侵尝试(Intrusion 
Attempt)或威胁(Threat)定义为 潜在的 有预谋的 未经授权的访问信息 操作信
息 致使系统不可靠或无法使用的企图 他提出审计追踪可应用于监视入侵威胁
但这一设想的重要性当时并未被理解  
1986 年 为检测用户对数据库异常访问 在 IBM 主机上用 Cobol 开发的
Discovery 系统成为 早的基于主机的入侵检测系统雏形之一  
1987 年 Dorothy E.Dennying 提出了入侵检测系统的抽象模型 首次将入侵检
测的概念作为一种计算机系统安全防御问题的措施提出  
1988 年 Morris Internet 蠕虫事件使得 Internet 约 5 天无法正常使用 该事件导
致了许多入侵检测系统系统的开发研制  
1988 年 Teresa Lunt 等人进一步改进了 Dennying 提出的入侵检测模型 并创
建了 IDES(Intrusion Detection Expert System) 它提出了与系统平台无关的实时检
测思想  
1988 年 为协助美国空军安全官员检测误用空军基地 使用 Unisys 大型主机
开发了 Haystack 系统  















Monitor) NSM 可以通过在局域网上主动地监视网络信息流量来追踪可疑的行为  
1991 年 NADIR(Network Anomaly Detection and Intrusion Reporter) 与
DIDS(Distribute Intrusion Detection System)提出了收集和合并处理来自多个主机的
审计信息从而用以检测针对一系列主机的协同攻击  
1994 年 Mark Crosbie 和 Gene Spafford 建议使用自治代理(Autonomous Agents)
以便提高入侵检测系统的可伸缩性 可维护性 效率和容错性  
1995 年 IDES 后续版本──NIDES(Next-Generation Intrusion Detection System)
实现了可以检测多个主机上的入侵  
1996 年 GRIDS(Graph-based Intrusion Detection System)的设计和实现使得对大
规模自动或协同攻击的检测更为便利 Forrest 等人将免疫原理运用到分布式入侵
检测领域  






们产生的模型对异常和误用都适用 如人工免疫方法 遗传算法 数据挖掘等






上将一个行为标为“异常” 并如何做出具体决策  
异常检测只能识别出那些与正常过程有较大偏差的行为 而无法知道具体的





























统未知的攻击行为 从而产生漏警  
误用检测通过对确知决策规则编程实现 可以分为以下四种  
1 状态建模 它将入侵行为表示成许多个不同的状态 如果在观察某个可
疑行为期间 所有状态都存在 则判定为恶意入侵 状态建模从本质上来讲是时
间序列模型 可以再细分为状态转换和 Petri 网 前者将入侵行为的所有状态形成
一个简单的遍历链 后者将所有状态构成一个更广义的树形结构的 Petri 网  
2 专家系统 它可以在给定入侵行为描述规则的情况下 对系统的安全状
态进行推理 一般情况下 专家系统的检测能力强大 灵活性也很高 但计算成
本较高 通常以降低执行速度为代价  
3 串匹配 它通过对系统之间传输的或系统自身产生的文本进行子串匹配
实现 该方法灵活性较差 但易于理解 目前有很多高效的算法 其执行速度很
快  
4 基于简单规则: 类似于专家系统 但相对简单一些 故执行速度快  

















近几年来 混合检测日益受到人们的重视 这类检测在做出决策之前 既分
析系统的正常行为 同时还观察可疑的入侵行为 所以判断更全面 准确 可靠
它通常根据系统的正常数据流背景来检测入侵行为 故而也有人称其为“启发式特
征检测”  






统特征同样值得认真研究 为此 将以下一些重要特征作为分类的考虑因素  
1.3.2.1 检测时间 有些系统以实时或近乎实时的方式检测入侵活动 而另一些系
统在处理审计数据时则存在一定的延时 一般的实时系统可以对历史审计数据进
行离线操作 系统就能够根据以前保存的数据重建过去发生的重要安全事件  
1.3.2.2 数据处理的粒度 有些系统采用了连续处理的方式 而另一些系统则在特
定的时间间隔内对数据进行批处理操作 这就涉及到处理粒度的问题 它跟检测
时间有一定关系 但二者并不完全一样 一个系统可能在相当长的时延内进行连
续数据处理 也可以实时地处理少量的批处理数据  
1.3.2.3 统计数据来源 主要有两种来源 网络数据和基于主机的安全日志文件
后者包括操作系统的内核日志 应用程序日志 网络设备 如路由器和防火墙
日志等  
1.3.2.4 侵检测响应方式 分为主动响应和被动响应 被动响应型系统只会发出告
警通知 将发生的不正常情况报告给管理员 本身并不试图降低所造成的破坏
更不会主动地对攻击者采取反击行动 主动响应系统可以分为两类  
a 对被攻击系统实施控制 它通过调整被攻击系统的状态 阻止或减轻攻击
影响 例如断开网络连接 增加安全日志 杀死可疑进程等  
b 对攻击系统实施控制的系统 这种系统多被军方所重视和采用  















击的网络连接 或是阻塞可疑的系统调用 若失败 则终止该进程 但由于系统
暴露于拒绝服务攻击下 这种防御一般也难以实施  
1.3.2.5 数据收集地点 审计数据源可能来自某单一节点 也可能来自于网络中多
个分布式节点  
1.3.2.6 数据处理地点 审计数据可以集中处理 也可以分布处理  
1.3.2.7 安全性 指系统本身的抗攻击能力  
1.3.2.8 互操作性 不同的入侵检测系统运行的操作系统平台往往不一样 其数据
来源 通信机制 消息格式也不尽相同 一个入侵检测系统与其他入侵检测系统
或其他安全产品之间的互操作性是衡量其先进与否的一个重要标志  
系统特征入侵检测系统分类如表 3 所示  
 
1.3.3 根据体系结构分类 





缺陷 第一 随着网络规模的增加 主机审计程序和服务器之间传送的数据量就
会骤增 导致网络性能大大降低 第二 系统安全性脆弱 一旦中央服务器出现





传送给上一级入侵检测系统 这种结构仍存两个问题 首先 当网络拓扑结构改




















测系统不分等级 各司其职 负责监控当地主机的某些活动 所以 其可伸缩性
安全性都得到了显著的提高 但维护成本却高了很多 并且增加了所监控主机的
工作负荷 如通信机制 审计开销 踪迹分析等 [6] 
 
1.4 入侵检测系统体系结构 
根据 CIDF 公共入侵检测框架 规范 我们从功能上将入侵检测系统划分为
四个基本部分 数据采集子系统 数据分析子系统 控制台子系统 数据库管理
子系统  
1.4.1 数据收集机制  
数据收集机制在入侵检测系统中占据着举足轻重的位置 如果收集的数据时
延较大 检测就会失去作用 如果数据不完整 系统的检测能力就会下降 如果
由于错误或入侵者的行为致使收集的数据不正确 入侵检测系统就会无法检测某
些入侵 给用户以安全的假象   
1.4.1.1 分布式与集中式数据收集机制  
分布式数据收集 检测系统收集的数据来自一些固定位置而且与受监视的网
元数量无关   
集中式数据收集 检测系统收集的数据来自一些与受监视的网元数量有一定

















分布式数据收集机制在若干年后将会占有优势   
1.4.1.2 直接监控和间接监控  
如果入侵检测系统从它所监控的对象处直接获得数据 则称为直接监控 反之
如果入侵检测系统依赖一个单独的进程或工具获得数据 则称为间接监控   
就检测入侵行为而言 直接监控要优于间接监控 由于直接监控操作的复杂性
目前的入侵检测系统产品中只有不足 20%使用了直接监控机制   
1.4.1.3 基于主机的数据收集和基于网络的数据收集  
基于主机的数据收集是从所监控的主机上获取的数据; 基于网络的数据收集
是通过被监视网络中的数据流获得数据   
总体而言 基于主机的数据收集要优于基于网络的数据收集   
1.4.1.4 外部探测器和内部探测器  
外部探测器是负责监测主机中某个组件 硬件或软件 的软件 它将向入侵
检测系统提供所需的数据 这些操作是通过独立于系统的其他代码来实施的   
内部探测器是负责监测主机中某个组件 硬件或软件 的软件 它将向入侵
检测系统提供所需的数据 这些操作是通过该组件的代码来实施的   
外部探测器和内部探测器在用于数据收集时各有利弊 可以综合使用   
由于内部探测器实现起来的难度较大 所以在现有的入侵检测系统产品中
只有很少的一部分采用它   
1.4.2 数据分析机制  
根据入侵检测系统如何处理数据 可以将入侵检测系统分为分布式入侵检测















•  分布式入侵检测系统 在一些与受监视组件相应的位置对数据进行分析的
入侵检测系统   
•  集中式入侵检测系统 在一些固定且不受监视组件数量限制的位置对数据











比较 从而发现违背安全策略的行为 该过程可以很简单 如通过字符串匹配以
寻找一个简单的条目或指令 也可以很复杂 如利用正规的数学表达式来表示
安全状态的变化 一般来讲 一种进攻模式可以用一个过程 如执行一条指令
或一个输出 如获得权限 来表示 该方法的一大优点是只需收集相关的数据集
合 显著减少系统负担 且技术已相当成熟 它与病毒防火墙采用的方法一样
检测准确率和效率都相当高 但是 该方法存在的弱点是需要不断的升级以对付
不断出现的黑客攻击手法 不能检测到从未出现过的黑客攻击手段   
 
1.5.2 统计分析  
    统计分析方法首先给系统对象 如用户 文件 目录和设备等 创建一个统
计描述 统计正常使用时的一些测量属性 如访问次数 操作失败次数和延时等
测量属性的平均值将被用来与网络 系统的行为进行比较 任何观察值在正常值
范围之外时 就认为有入侵发生 例如 统计分析可能标识一个不正常行为 因
为它发现一个在晚八点至早六点不登录的帐户却在凌晨两点试图登录 其优点是
















和基于神经网络的分析方法 目前正处于研究热点和迅速发展之中   
1.5.3 完整性分析  
完整性分析主要关注某个文件或对象是否被更改 这经常包括文件和目录的内
容及属性 它在发现被更改的 被嵌入特洛伊木马的应用程序方面特别有效 完
整性分析利用强有力的加密机制 称为消息摘要函数 例如 MD5 它能识别哪怕
是微小的变化 其优点是不管模式匹配方法和统计分析方法能否发现入侵 只要
是成功的攻击导致了文件或其它对象的任何改变 它都能够发现 缺点是一般以
批处理方式实现 不用于实时响应 尽管如此 完整性检测方法还应该是网络安
全产品的必要手段之一 例如 可以在每一天的某个特定时间内开启完整性分析
模块 对网络系统进行全面地扫描检查   
 
1.6 现有网络入侵检测系统优缺点 
1.6.1 HIDS 基于主机入侵检测系统 优缺点 
HIDS 优缺点  
相对于网络入侵检测 主机入侵检测有以下优点   
 性价比高 在主机数量较少的情况下,这种方法的性价比可能更高   
 更加细致 这种方法可以很容易地监测一些活动,如对敏感文件 目录 程序
或端口的存取,而这些活动很难在基于协议的线索中被发现   
 视野集中 一旦入侵者得到了一个主机的用户名和口令,基于主机的代理是
有可能区分正常的活动和非法活动的   
 易于用户剪裁 每一个主机有其自己的代理,用户剪裁更方便   
 较少的主机 基于主机的方法不需要增加专门的硬件平台   
 对网络流量不敏感 用代理的方式一般不会因为网络流量的增加而丢失对网络
行为的监视   
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